Delinea

Remote Access Service para Secret Server

Inicia sesiones SSH y RDP seguras basadas en navegador y sin VPN para

teletrabajadores y terceros.

Cada vez existen mas trabajadores en remoto que necesitan acceder a los secretos guardados en el almaceén
de Gestion de accesos privilegiados (PAM) para desempeniar sus funciones. Los terceros, ubicados fuera

del Active Directory, deben establecer conexiones seguras a los servidores a través de RDP y SSH parala
solucion de problemas y la fase de desarrollo. Los trabajadores remotos y los proveedores externos necesitan
acceso privilegiado a las aplicaciones cuando trabajan desde casa. Remote Access Service en la Delinea
Platform amplia las capacidades de la solucion PAM de Delinea, lider del sector, para permitir el acceso remoto

seguro con la sencillez de un navegador web.

Las complejas infraestructuras hibridas de nube, multinube y locales dificultan la gestion
y la seguridad de las conexiones remotas con las técnicas tradicionales.

Elacceso directo es una mala practica, especialmente cuando se trata de RDP.
Abrir puertos SSH, RDP y VPN en el cortafuegos es poco seguro y una invitacion
alos ciberdelincuentes.

Las redes privadas virtuales no sélo ofrecen una dificil navegacion, sino que también
son complicadas de gestionar y ampliar. Su funcionamiento depende de lared
delusuario, que puede ralentizar e interrumpir las conexiones. Los usuarios pueden
sentirse frustrados al tener que verificar su identidad varias veces en distintos
sistemas. Las VPN son dificiles de configurar e implementar de forma segura

y correcta, lo que repercute en la eficacia operativa de IT. La configuracion de VPN
anade configuraciones adicionales alos administradores de IT.

Las herramientas de escritorio heredadas, como las soluciones de escritorio virtual
remoto, requieren que se instale un agente o una aplicacion en cada ordenador
portatil de los empleados, que ejerza como intermediario en las conexiones seguras.

Simplificay protege el acceso remoto

Remote Access Service en la Delinea Platform permite alos equipos de IT gestionar
controles de acceso basados en politicas a través de un portal central. Sin necesidad
de un servidor de salto ni de un agente en el equipo del usuario o en el servidor de
destino, es posible establecer conexiones seguras mediante RDP a servidores
Windows y SSH a servidores Linux y dispositivos de red utilizando unicamente un
navegador. Para garantizar la supervision y el cumplimiento, esta solucion te permite
auditar las sesiones de acceso remoto mediante informes de actividad programados
o apeticion.

RESUMEN DE LA SOLUCION

¢Que aumenta
el riesgo de acceso
remoto?

Privilegios amplios

y permanentes
Proveedores externos
sin supervision

Almacenamiento de
contrasenas basado en
navegador

Conexion de usuarios a través
de redes publicas poco seguras

Sistemas mixtos para uso
personal y laboral

BYOD y multiples factores
de forma

Uso de clientes locales
VPN, RDP y SSH



Las sesiones seguras basadas en navegador Prueba Secret Server y Remote Access Service

facilitan su uso
Remote Access Service para Secret Server en la Delinea

Una solucion flexible y facil de usar para el acceso remoto seguro Platform, la solucion de gestion de accesos privilegiados
desde cualquier lugar consigue el equilibrio adecuado entre lider del sector. Habla con tu equipo Delinea para obtener
productividady control centralizado, sin comprometer ninguno mas informacion.

de estos dos factores.

Con Remote Access Service en la Delinea Platform, los usuarios
remotos obtienen acceso de forma seguray sencilla a traves
del navegador web, utilizando una cuenta almacenada

en Secret Server. Sin necesidad de VPN, clientes SSH,

clientes RDP ni de recordar contrasenas.
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Delinea

Delinea es un proveedor lider de soluciones de gestion de accesos privilegiados (PAM) que proporciona una seguridad

sin fisuras para laempresa hibrida moderna. La Delinea Platform amplia la capacidad y el rendimiento de las soluciones

PAM proporcionando autorizacion para todas las identidades, controlando el acceso a la infraestructura de nube hibrida
mas critica de una organizacion y alos datos sensibles. Su objetivo es ayudar a reducir el riesgo, garantizar el cumplimiento
normativoy simplificar la seguridad. Delinea pone fin a la complejidad y define los limites de los accesos para miles de
clientes entodo el mundo. Contamos con todo tipo de clientes, desde pequenas empresas hasta las mayores instituciones
financieras del mundo, agencias de inteligencia y empresas de infraestructuras criticas. delinea.com
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