
Remote Access Service pour Secret Server
Lancez des sessions SSH et RDP sécurisées, sans VPN et basées sur un navigateur,  
pour les travailleurs à distance et les intervenants externes.

Le nombre de travailleurs à distance ne cesse d’augmenter et ils ont besoin d’accéder aux données protégées, 
conservées dans votre coffre-fort de gestion des accès à privilèges (PAM) pour effectuer leurs tâches. Les intervenants 
externes, situés en dehors de votre Active Directory, doivent établir des connexions sécurisées aux serveurs via RDP 
et SSH pour leurs missions de dépannage et de développement. Les personnes en télétravail et les sous-traitants ont 
besoin d’un accès à privilèges aux applications lorsqu’ils travaillent à domicile. Remote Access Service, disponible sur 
Delinea Platform, étend les capacités de la solution PAM de Delinea pour permettre un accès à distance sécurisé avec la 
simplicité d’un navigateur web.

Les infrastructures hybrides complexes associant le cloud, le multi-cloud et les opérations 
sur site compliquent la gestion et la sécurisation des connexions à distance utilisant des 
techniques traditionnelles.

 •	 L’accès direct est une mauvaise pratique, surtout lorsqu’il s’agit de RDP. Ouvrir des 
ports SSH, RDP et VPN dans votre pare-feu n’est pas sûr et ouvre des brèches que les 
cyberattaquants peuvent exploiter.

•	 Les réseaux privés virtuels sont non seulement difficiles à utiliser, mais aussi à gérer  
et à faire évoluer. Leur fonctionnement dépend du réseau de l’utilisateur, qui peut 
ralentir et interrompre les connexions. Les utilisateurs peuvent être agacés de 
devoir répéter leur authentification sur différents systèmes. Les VPN sont difficiles à 
configurer et à mettre en œuvre correctement et en toute sécurité, ce qui impacte 
l’efficacité opérationnelle des services informatiques. La mise en place d’un VPN 
ajoute une étape de configuration supplémentaire pour les administrateurs 
informatiques. 

 • 	 Les outils de bureau traditionnels, tels que les solutions de bureau virtuel à distance, 
nécessitent l’installation d’un agent ou d’une application sur l’ordinateur portable  
de chaque employé afin d’établir des connexions sécurisées.

Simplifier et sécuriser la gestion des accès à distance

•	 Remote Access Service, disponible sur Delinea Platform, permet aux équipes 
informatiques de gérer des contrôles d’accès basés sur des règles via un portail 
central. Sans avoir besoin de passer par un serveur de rebond ou un agent sur la 
machine de l’utilisateur ou sur le serveur cible, vous pouvez établir des connexions 
sécurisées via RDP vers des serveurs Windows et SSH vers des serveurs Linux et 
des périphériques réseau en utilisant uniquement un navigateur. Pour garantir la 
surveillance et la conformité, vous pouvez contrôler les sessions d’accès à distance au 
moyen de rapports d’activité planifiés ou à la demande.

•	 Des privilèges étendus  
et permanents

•	 Des prestataires tiers  
non contrôlés

•	 Le stockage des mots  
de passe via un navigateur

•	 Les connexions via des 
réseaux publics non sécurisés

•	 Les systèmes utilisés à la fois  
à des fins personnelles  
et professionnelles

•	 Le BYOD et les facteurs  
de forme multiples

•	 L’utilisation de clients locaux 
VPN, RDP et SSH

Qu’est-ce qui 
augmente  
le risque des accès  
à distance ? 
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Delinea est un fournisseur majeur de solutions de gestion des accès à privilèges (PAM) pour les entreprises modernes  
et hybrides. Delinea Platform étend de manière intuitive les solutions PAM en fournissant des autorisations pour toutes  
les identités, en contrôlant l’accès à l’infrastructure cloud hybride la plus critique et aux données sensibles d’une 
entreprise pour aider à réduire les risques, à garantir la conformité et à simplifier la sécurité. Delinea supprime la 
complexité et définit les limites de l’accès pour des milliers de clients dans le monde. Nos clients s’étendent des PME 
aux plus grandes institutions financières au monde, agences de renseignement et sociétés spécialisées dans les 
infrastructures critiques. delinea.com/fr/
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Remote Access Service pour Secret Server

Les sessions sécurisées par navigateur 
améliorent la convivialité

Une solution flexible et facile à utiliser pour un accès à distance 
sécurisé depuis n’importe quel endroit permet de trouver  
le juste équilibre entre productivité et contrôle centralisé,  
sans compromettre l’un ou l’autre.

Avec Remote Access Service, disponible sur Delinea Platform,  
les utilisateurs distants obtiennent l’accès facilement et en 
toute sécurité à l’aide de leur navigateur web, en utilisant un 
compte protégé dans Secret Server. Ils n’ont pas besoin d’utiliser 
des VPN, des clients SSH ou RDP, ni même de se souvenir de 
mots de passe.

Essayez Secret Server et Remote Access Service

Remote Access Service pour Secret Server sur Delinea 
Platform – la solution de gestion des accès à privilèges la plus 
performante du marché. Contactez votre équipe Delinea pour 
obtenir des informations plus détaillées.
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