Delinea‘ SERVER PAM gg?

Durchsetzung des Least-Privilege-

Prinzips auf Servern

Schutzen Sie Server mit nahtlosen richtlinienbasierten Autorisierungskontrollen
und MFA im Detail

Die digitale Transformation verandert Unternehmen weiterhin mit

zunehmender Komplexitat und fragmentierten Identitatenin allen

Umgebungen. Es ist von entscheidender Bedeutung, den privilegierten

Zugriff auf Server durch Identitatskonsolidierung und zentralisierte

Verwaltung von Berechtigungen auf Windows-, Linux- und Unix-Servern

zu vereinfachen und zu schutzen.

Delinea kontrolliert nahtlos und granular den privilegierten Zugriff auf
Server mit Just-in-Time- und Just-Enough-Berechtigungen und bietet
Identitdtssicherung mit mehrschichtiger MFA-Durchsetzung, um laterale

Bewegungen zu verhindern und gleichzeitig die Verantwortlichkeit zu erhdhen.

@ Konsequentes Erzwingen
von Least Privilege

Verwalten Sie Richtlinien fur
privilegierten Zugriff und MFA-
Durchsetzung in Active Directory (AD)
(patentierte Zonen) oder von den
meisten Cloud-ldentitatsanbietern. Eine
einzige Unternehmensidentitat fur die
Benutzeranmeldung.

@ Minimieren des Risikos mit
Best Practices
Erflllen Sie die gesetzlichen Vorschriften

und die Best Practices fur Zero Trust
und Least Privilege zum Schutz vor

Ransomware und Angriffen auf lhre Daten.

@ Erhdhen Sie Berechtigungen
granular

Wenden Sie Richtlinien auf Host-Ebene
an, um eine genauere Kontrolle Uber
Berechtigungserhdhungen zu erhalten.
Implementieren Sie Self-Service-
Workflows zur Automatisierung von
Just-in-Time-Zugriffsanfragen.
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@ Durchsetzung von adaptiver MFA

MFA-Richtlinien, die bei der Anmeldung
und fur die Berechtigungserhéhung

unter Windows, Linux und Unix
durchgesetzt werden, umdie

Identitatssicherheit zu erhdéhen

und die Anforderungen an die

Versicherung gegen Cyberrisiken zu

erflllen.

Erfillen Sie Compliance-
Anforderungen einfacher

Forensischer Audit Trail und

Sitzungsaufzeichnungen fur die
SicherheitsUberpridfung, Incident

Response, die Einhaltung von
Vorschriften und vollstdndige
Rechenschaftspflicht.

Vorteile von
Server PAM

*

&

ERHOHUNG DER SICHERHEIT
& RISIKOEINDAMMUNG

Verwalten Sie den Zugriff zen-
tral mit Just-in-Time(JIT)- und
Just-Enough(JE)-Privilegien,
und gewanhrleisten Sie Identi-
tatssicherung mit Multi-Fak-
tor-Authentifizierung (MFA) bei
der Systemanmeldung und bei
der Erhéhung der Berechtigun-
gen, um laterale Bewegungen zu
verhindern und sich an den Best
Practices fUr Least Privilege und
Zero Trust zu orientieren.

IDENTITATSKONSOLIDIE-
RUNG & VERBESSERTE
PRODUKTIVITAT

Beseitigen Sie die groBe Anzahl
nicht verwalteter lokaler Kon-
ten und verwenden Sie Unter-
nehmensverzeichniskonten fur
den Zugriff auf Windows, Linux
oder Unix On-Premise oder in
der Cloud, um die Identitats-
ausweitung zu begrenzen und
Workflows zu vereinfachen.

EINFACHERE PRUFUNG PRI-
VILEGIERTER AKTIVITATEN

Nutzen Sie detaillierte, hostba-
sierte Prafungen und Sitzungs-
aufzeichnungen, um poten-
ziell schadliche privilegierte
Aktivitaten zuidentifizierenund
Kontrollen fir die Einhaltung
unveranderter Prifdaten nach-
zuweisen.
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Kontrollieren Sie den privilegierten Zugriff auf Server On-

Premise und in der Cloud

Delinea schitzt den privilegierten Zugriff auf Server durch Identitatskonsolidierung und zentralisierte Verwaltung von Just-in-

Time- und Just-Enough-Privilegien. Multi-Directory-Brokering vereinfacht die Administratorauthentifizierung und konsolidiert
Identitdten, wodurch Vertrauen zwischen unterschiedlichen Identitdtsanbietern und Windows- und Linux-Instanzen in hybriden
IT-Umgebungen hergestellt wird. Die MFA-Durchsetzung bei der Serveranmeldung und die Berechtigungsernéhung sorgen fur
zusatzliche Identitatssicherung beim Zugriff auf sensible Systeme. Echtzeit-Sitzungsuberwachung und -aufzeichnung auf jedem
Server sorgen fur vollsténdige Transparenz und verwertbare Ereignisdetails.

@ Authentifizierung

Vereinfachen Sie die Benutzerauthentifizierung bei Ser-
vern Uber jeden beliebigen Verzeichnisdienst, wie Active
Directory und OpenLDAP und Cloud-Verzeichnisse wie
Azure AD, Okta oder Ping. Sichern Sie den Zugriff auf virtu-
elle Linux-, Unix- und Windows-Systeme und -Container.
Erzwingen Sie MFA fUr eine starkere Identitatssicherung.

Multi-Directory-Brokering

Rechneridentitat, delegierte Rechnerzugangsdaten
und Zugangsdatenverwaltung

Verwaltung von Authentifizierungsrichtlinien
MFA bei Systemanmeldung

Zentrale Verwaltung des Lebenszyklus lokaler Konten
und Gruppen

@ Berechtigungserhdhung

Setzen Sie das Least-Privilege-Prinzip in der Windows-,
Linux- und UNIX-Infrastruktur On-Premise, in der Cloud und
in mehreren Clouds durch. Reduzieren Sie bestehende
Privilegien und verhindern Sie laterale Bewegungen, um das
Risiko einer Datenschutzverletzung oder eines Ransomwa-
re-Angriffs zu minimieren. Bei Bedarf konnen Administrato-
ren eine kurzzeitige Erweiterung inrer Privilegien anfordern.

Konsistente und automatisierte Verwaltung von
Sicherheitsrichtlinien

Berechtigungsernéhung zur Durchsetzung von
Least Privilege

Just-in-Time-Workfiow zur Berechtigungserhéhung

MFA bei Berechtigungserhéhung
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@ Audit und Uberwachung

Erkennen Sie den Missbrauch von Zugriffsberechtigungen,
vereiteln Sie Angriffe und weisen Sie die Einhaltung von
Vorschriften nach - mit einem detaillierten Audit Trail und
Videoaufzeichnungen aller privilegierten Aktivitaten.

Granulare Ereignisprotokollierung und -prifung auf
Hostebene

Durchsuchbare Aufzeichnungen zur visuellen Analyse

Ganzheitliche Sicht auf privilegierte Aktivitaten auf
Windows- und Linux-Servern, laaS und Datenbanken

Berichte Uber die Berechtigungen jedes Benutzers und
die damit verbundenen Aktivitdten zur Einhaltung der
Compliance

@ Cloudnativ

Die Bereitstellung Uber die cloudnative Delinea-Plattform
ermaoglicht eine einheitliche Verwaltung, beschleunigt die
Wertschdpfung und senkt die Gesamtbetriebskosten durch
umfassende Privilegienverwaltung.

Durch die kontinuierliche Erkennung werden privilegierte
Konten und Identitaten in Ihrem Netzwerk nahtlos iden-
tifiziert

MFA im Detail sorgt fUr Identitatssicherung

Uberwachen Sie privilegierte Aktivitaten Gber privilegier-
te Konten und Identitaten hinweg, um die Verantwortlich-
keit zu erhOhen

Durch Kl-gesteuerte Analysen kdnnen potenziell gefahr-
liche Aktivitaten privilegierter Benutzer schnell identifi-
ziert werden

Marketplace vereinfacht die Integration mit bestehenden
IT- und Sicherheitslésungen

Weitere Informationen unter Delinea.com/de

Delinea ist ein fihrender Anbieter fir Privileged-Access-Management-Lésungen (PAM) fur das moderne,
hybride Unternehmen. Die Delinea-Plattform erweitert PAM nahtlos, indem sie eine Autorisierung fur alle
Identitaten bereitstellt und den Zugriff auf die wichtigsten Hybrid-Cloud-Infrastrukturen und sensiblen Daten
eines Unternehmens kontrolliert, um Risiken zu reduzieren, Compliance zu gewahrleisten und die Sicherheit
zu vereinfachen. Delinea reduziert die Komplexitat und definiert Grenzen far den Zugriff fur Tausende

von Kunden weltweit. Zu unseren Kunden zéhlen Kleinunternehmen ebenso wie die weltweit gréBten
Finanzinstitute, Sicherheitsbehdrden und Unternehmen mit kritischer Infrastruktur. delinea.com/de
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