Del INea ACCESS CONTROLLERS

Granulare Kontrolle fur privilegierten Zugriff

Authentifizierung, Autorisierung und Auditing fur das ganze Unternehmen

Beim Kampf gegen Cyberbedrohungen reicht die Kontrolle des administrativen Zugriffs auf IT-Anwendungen
inlhrem Netzwerk schon [&ngst nicht mehr aus. Ein Zero-Trust-Modell dagegen verlangt die Verifizierung aller

privilegierten Identitdten und die Zugriffskontrolle auf alle Systeme.

Die Access Controller von Delinea kontrollieren Itickenlos den Zugriff von privilegierten Geschaftsanwendern und

IT-Administratoren auf SaaS-Anwendungen und Cloud-Infrastrukturen.

@ Volistandige Transparenz
Erkennen Sie, auf welche Server, Anwendungen und Websites

Uber privilegierte Konten zugegriffen wird.

Identifizieren Sie ungewohnliche Verhaltensmuster, die auf einen
Missbrauch von privilegierten Konten hindeuten kénnten. Granular Control Over

Stellen Sie sicher, dass Personen nur die Zugriffsrechte erhalten, Privileged Access
die sie fUr ihre aktuelle Aufgabe bendtigen.

@ Schutz von Infrastruktur und Anwendungen

Steuern Sie mUhelos die Gewahrung und den Entzug von
Zugriffsrechten, und kontrollieren Sie granulare Aktionen.

Verringern Sie das Risiko einer Insider-Bedrohung, den
Missbrauch von Rechten und die Datenexfiltration.

Keine Notwendigkeit, SSH-Schltssel auf Ihren Servern & Automatisches Auditing

zuverwalten. Sparen Sie Zeit und Muhe durch die automatische

Sicherstellung der Compliance.

@ Vereinfachte Authentifizierung Erstellen Sie Berichte in nur einem Schritt.

Zentralisieren Sie die Multi-Faktor-Authentifizierung.

Erméglichen Sie mit Geofencing, Geoproximity und Biometrie @ ImHandumdrehen startklar

eine reibungslose Anmeldung. Schnelle Implementierung - ganz ohne externe Hilfe.

Vereinfachen Sie die Handhabung, um eine umfassende

) ) N ; Keine Notwendigkeit, die Server anzupassen.
Nutzung durch Ihre Mitarbeiter zu gewahrleisten.

Verwalten Sie Konfigurationen Uber ein

. L benutzerfreundliches Dashboard.
@ Erzwingen von Least Privilege

Verwalten Sie Identitdten und den Zugriff von Mitarbeitern und
Dritten.

Implementieren Sie Separation of Duties (SOD)
in Business-Anwendungen.
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Werden Sie unabhangiger Sicherheitsexperte

DATABASE ACCESS CONTROLLER
Granulare Kontrolle und MFA fUr Datenbanken

Sichern von Datenbanken - Schiutzen Sie vertrauliche
Daten, indem Sie den Webzugriff auf Datenbanken
kontrollieren.

Verwalten privilegierter Nutzer - Erzwingen Sie
passende Berechtigungsebenen, und gewahren Sie
temporéaren Zugriff.

D

CLOUD ACCESS CONTROLLER
Schutz fur Ihre Daten in der Cloud

Sicherer Cloud-Zugriff - Gewahrleisten Sie, dass
jeder laaS- und SaaS-Benutzer Uber die fur seine Rolle
erforderlichen Berechtigungen verflgt.

Granulare rollenbasierte Zugriffskontrolle -
Definieren Sie genau, was jeder Benutzer innerhalb
einer Webanwendung anklicken, lesen oder dndern

darf.
Verifizieren der Identitat - Erkennen Sie, wer auf
Datenbanken zugreift, und kontrollieren Sie den Zugriff. Verwalten gemeinsam genutzter Konten - Erzwingen
Sie bei Standardkonten und gemeinsam genutzten

Authentifizieren (MFA) - Verwalten Sie die Autorisie- Konten die Trennung von Rollen und Aufgaben.

rung und das Auditing der gesamten Sitzung unter
Verwendung von MFA. Aufzeichnen von Websitzungen - Sehen Sie sich
aufgezeichnete Sitzungen von Nutzern an, die sensible

Aktionen ausfuhren.

Auditing - Zeichnen Sie Sitzungen mit Datenbank-
zugriff auf, erfassen und protokollieren Sie Aktionen,
und generieren Sie Warnmeldungen.

Intelligent Blocking - Erkennen Sie ungewoéhnliches
Verhalten, und blockieren Sie unbefugte Zugriffe.

Delinea

Delinea ist ein fihrender Anbieter fur Privileged-Access-Management-Lésungen (PAM), die nahtlose Sicherheit in

das moderne, hybride Unternehmen bringen. Unsere Losungen helfen Unternehmen, Daten, Geréate, Code und Cloud-
Infrastrukturen zu schitzen, Risiken zu mindern, Compliance zu gewéhrleisten und die Sicherheitsverwaltung zu
vereinfachen. Delinea beseitigt unnétige Komplexitat und erméglicht effektive Zugriffskontrolle far Ttausende Kunden
weltweit, darunter mehr als die Halfte aller Fortune-100-Unternehmen. Zu unseren Kunden zéhlen Kleinunternehmen ebenso
wie die weltweit gréBten Finanzinstitute, Geheimdienste und Unternehmen mit kritischer Infrastruktur. delinea.com
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