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Proteja servidores com controles de privilegios

Aplique principios de privilégio minimo centralizando os controles de autorizagéo entre identidades

Contas privilegiadas com direitos administrativos sdo grandes alvos para os
criminosos cibernéticos. Essas contas tém permissdes elevadas e acesso
ainformacgdes confidenciais, podendo modificar configuragdes do sistema.
Como essas contas geralmente tém privilégios excessivos que nunca expiram,
elas abrem espago para danos significativos quando comprometidas.

Para proteger o acesso aos servidores, as organizagdes precisam de manter
visibilidade e supervisdo consistentes sobre todas as contas privilegiadas e
asidentidades que as acessam. Descobrir e eliminar privilégios excessivos e

desnecessarios permite que as organizagdes sigam as préaticas recomendadas

de confianga zero e privilégio minimo, que reduzem o risco de violagdes.
O monitoramento continuo de atividades privilegiadas € fundamental
para mitigar o risco de incidentes cibernéticos e atender aos requisitos de

conformidade.

O Controle de Privilégios para Servidores na Plataforma Delinea aumenta a
seguranca e agiliza as operagdes para organizagdes com sistemas Windows,
Unix e Linux em um ambiente de nuvem hibrida. Ele se baseia em um cofre
corporativo, aplicando a seguranga em camadas diretamente nos servidores.

COMO FUNCIONA

@ Consolidagdo de identidade e
eliminagao de contas locais

Utilize identidades empresariais
centralizadas para a administragdo
deinfraestruturas de Windows,

Unix ou Linux com politicas precisas
que determinam o escopo das
atividades privilegiadas que podem ser
realizadas.

@ Sem privilégios permanentes

Conceda direitos e privilégios
administrativos no inicio e elimine-os
no final de cada sess&o administrativa,
fornecendo privilégios just-in-time

(JIT - por tempo limitado) e just enough
(JEP - apenas o suficiente).
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@ Evite movimento lateral

Aplique MFA no acesso direto ao
sistema para validar identidades,
descobrir e conter agressores e
eliminar o movimento lateral. AMFA em
camadas em comandos privilegiados
geraatranquilidade de saber que

as atividades s&o executadas pelo
administrador autorizado.

Auditoria e monitoramento

Registre todas as sessdes diretamente
no sistema host para ter visibilidade
total de todas as atividades
privilegiadas vinculadas a um usuario
individual. Uma vez que os usuarios
ndo sdo capazes de burlar os controles
de seguranga, vocé comprova a
conformidade com seguranga.

Beneficios do
controle de privilegios
para servidores

REDUZARISCOS

Remova privilégios
desnecessariosem
servidores, aplique MFA,
elimine o movimento lateral
emelhore avisibilidade, para
reduzir sua superficie de
ataque.
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& AUMENTE A EFICIENCIA

Consolide identidades e
aplique controles de privilégio
facilmente em servidores com
ferramentas simplificadas.

M K CENTRALIZE A GESTAO

A K Gerencie todo o acesso
privilegiado, desde o login até
aelevagao de privilégioem
todos os servidores, coma
capacidade de aplicar MFA a
partir de todos os principais
provedores de identidade.

A ESCALABILIDADE PERFEITA

| ll Gerencie os controles de PAM
por meio de umainterface
intuitiva a medida que sua
infraestrutura de Tl evoluie
as identidades privilegiadas
aumentam.

é OBTENHA ROI RAPIDO

Poupe tempo com modelos
foradacaixa, integragées
verificadas e infraestrutura
nativa na nuvem.



FICHA TECNICA
Controle de privilégio para servidores

O Controle de Privilegios para Servidores € fornecido na
Plataforma Delinea para administracéo centralizada.

Unifique a gestao de privilégios para todos os tipos de identidade, para que a sua equipe possa trabalhar de forma mais
eficiente para otimizar a produtividade. Reforce a seguranga e reduza o risco de violagdo com monitoramento de sessdes
privilegiadas e administragdo de politicas centralizada.

Eliminar privilegios excessivos ou desnecessarios de usuarios que OBSERVE: Auditoria e monitoramento

acessam os servidores permite que as organizagdes sigam as praticas Identifique o abuso de privilegios, impega ataques e
recomendadas de confianga zero e privilégio minimo, que reduzem comprove facilmente a conformidade normativa com uma
orisco de violagdes de seguranga cibernética. O monitoramento trilha de auditoria detalhada baseada em host e registros
continuo de atividades privilegiadas em servidores é fundamental para em video que capturam todas as atividades privilegiadas
reduzir o risco de incidentes cibernéticos e movimento lateral. em servidores vinculados a identidades unicas.

CONTROLE: Elevacéao de privilégios

Gerencie privilégios continuamente e de forma
consistente, em todos os tipos de servidores, por meio de
uma unica interface intuitiva. Eleve os privilegios conforme
necessario, atraves de fluxos de trabalho de governanga,
bem como regras e MFA flexiveis e granulares.

ADAPTE: Autentique

Acomode todos os principais provedores de identidade,
como Active Directory, Open LDAP e diretorios de nuvem,
como Azure AD, Okta e Ping. Proteja 0 acesso a contéineres
e sistemas virtuais de Linux, Unix e Windows. Aplique MFA
para maior garantia de identidade.

Uma edic&o projetada para qualquer tipo de organizagao

Flexibilidade e agilidade para escalar controles de seguran¢a de PAM do seu jeito
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Essentials Standard Enterprise

Comece descobrindo as contas Continue sua jornada de PAM Amplie o PAMemtodaa
privilegiadas, protegendo e com Controle de Privilégio para sua empresa, controlando
solicitando acesso a segredos Servidores gerenciando o acesso contas de servigo e nanuvem,
e gerenciando e auditando remoto, melhorando a descoberta, implementando a aplicagéo
sessoes. implementando a aplicagdo de MFA e analise adaptativa de MFA

e concedendo privilégios minimos e privilégios just-in-time

nos pontos de extremidade. situacionais.

Saiba mais sobre a plataforma Delinea em Delinea.com

Delinea

ADelinea ¢ lider no fornecimento de solugdes de gerenciamento de acesso privilegiado (PAM) que facilitam a segurancga para
empresas modernas e hibridas. A plataforma da amplia facilmente o PAM oferecendo autorizagéo para todas as identidades,
controlando o acesso ainfraestrutura de nuvem hibrida e aos dados confidenciais mais criticos de uma organizagéo, alem de
ajudar areduzir orisco, garantir a conformidade e simplificar a segurancga. A Delinea remove a complexidade e define os limites
de acesso paramilhares de clientes em todo o mundo. Nossos clientes incluem desde pequenas empresas até as maiores
instituigdes financeiras, agéncias de inteligéncia e empresas de infraestrutura critica do mundo.delinea.com/pt
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