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Schutzen Sie Server mit Berechtigungskontrollen

Erzwingen Sie das Least-Privilege-Prinzip, indem Sie die Autorisierungskontrollen Uber Identitaten
hinweg zentralisieren

Privilegierte Konten mit Administratorrechten sind ein Hauptangriffsziel fur
Cyberkriminelle. Diese Konten verflgen Gber erweiterte Berechtigungen
und Zugriff auf vertrauliche Informationen und erméglichen das Andern -
von Systemkonfigurationen. Da diese Konten h&ufig Uber GberméaBige Vorteile von
Berechtigungen verfligen, die niemals ablaufen, besteht bei einer Priv”ege Control
Kompromittierung die Gefahr erheblicher Schaden.

. o for Servers
Zum Schutz des Zugriffs auf Server, bendtigen Unternehmen Transparenz und —
eine konsistente Uberwachung aller privilegierten Konten und der Identitaten,
die darauf zugreifen. Durch das Erkennen und Beseitigen GbermaBiger und
. . . . . N REDUZIERUNG DES RISIK
unnaotiger Berechtigungen, kdnnen Unternenmen Best Practices wie Zero Trust (o | v U c 3 As SIkos
. . X L. . ) . @xXm EntfernenSieunnétige
und Least Privilege unterstitzen, die das Risiko einer Sicherheitsverletzung Berechtigungen auf Servern,
verringern. Die kontinuierliche Uberwachung privilegierter Aktivitaten ist von erzwingen Sie MFA, eliminieren
. . c . . £501 Sie laterale Bewegungenund
entscheidender Bedeutung, um das Risiko von Cybersicherheitsvorféllen zu e S e, U
mindern und Compliance-Anforderungen zu erfullen. Inre Angriffsfidche zureduzieren.
Privilege Control for Servers auf der Delinea-Plattform erhdht die Sicherheit ® % ERHOHUNG DER EFFIZIENZ
und optimiert den Betrieb far Organisationen mit Windows-, Unix- und Linux- BA  (onsolidieren Sie Identitaten
. . . . . . und wenden Sie mit
Systemen in einer Hybrid-Cloud-Umgebung. Sie baut auf einem Enterprise o
Vault auf, indem die Sicherheit direkt auf Server Gbertragen wird. Berechtigungskontrollen auf
Servernan.
FUNKTIONSWEISE M X  ZENTRALISIERUNG
A K DER VERWALTUNG
@ |dentitatskonsolidierung und @ Einschrankung lateraler Verwalten Sie den gesamten
Eliminierung lokaler Konten Bewegungen P G A0
der Anmeldung bis zur
Nutzen Sie zentralisierte Erzwingen Sie MFA beim direkten Berechtigungserweiterung
. o - . o fall i
Unternehmensidentitaten fur die Systemzugriff, um Identitaten zu :Auf. allen Servernmit der
oglichkeit, MFA von allen
Verwaltung der Windows-, Unix- oder validieren, Angriffe zu erkennen wichtigen Identit4tsanbietern
Linux-Infrastruktur mit prézisen und einzuddmmen und laterale durchzusetzen.
R|ch’5||n|en, die dgh Umfang der ngegungen ZL-J‘ verlh|lndelrn. Durch A NAHTLOSE SKALIERBARKEIT
ausfuhrbaren privilegierten die Layer-MFA fUr privilegierte .|| Verwalten Sie PAM-
Aktivitaten bestimmen. Befehle kénnen Sie sicher sein, dass Kontrollen Giber eine intuitive
die Aktivitaten vom vorgesehenen Benutzeroberfidche, wahrend
@ Zero-Standing-Privileges Administrator ausgefuhrt werden sichlhre [Tnfrastruktur
’ weiterentwickelt und privilegierte
Gewahren Sie administrative Rechte @ Auditund b h Identitaten zunehmen.
L . uditun erwachung
und Privilegien zu Beginn, und
gien zuseginn, ¢ . . . _ @  REALIZESCHNELLE
entfernen Sie sie am Ende jeder Zeichnen Sie alle Sitzungen direkt “ RENTABILITAT IHRER
Verwaltungssitzung, sodass Just- auf dem Hostsystem auf, sodass INVESTITION
in-Time(JIT)- und Just-Enough(JE)- Sie vollstandigen Einblick in alle Sparen Sie Zeit mit sofort
Privilegien bereitgestellt werden privilegierten Aktivitaten eines einsatzbereiten Vorlagen,
.. . verifizierten Integrationen und
kénnen. einzelnen Benutzers haben. Da

einer cloudnativen Infrastruktur.
Benutzer Sicherheitskontrollen nicht

umgehen konnen, konnen Sie die
Compliance zuverlassig nachweisen.
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Privilege Control for Servers

Privilege Control for Servers wird auf der Delinea-Plattform
zur zentralen Verwaltung bereitgestellt

Vereinheitlichen Sie das Berechtigungsmanagement flr alle Identitatstypen, damit Ihr Team effizienter und produktiver arbeiten kann.
Stérken Sie die Sicherheit, und reduzieren Sie das Risiko einer Sicherheitsverletzung durch Uberwachung privilegierter Sitzungen und
zentralisierte Richtlinienverwaltung.

Durch das Beseitigen GberméBiger oder unnétiger Berechtigungen far UBERWACHUNG: Audit und Uberwachung

Benutzer, die auf Server zugreifen, konnen Unternehmen Best Practices Erkennen Sie den Missbrauch von Zugriffsberechtigungen,

wie Zero Trust und Least Privilege unterstttzen, die das Risiko einer vereiteln Sie Angriffe und weisen Sie die Einhaltung von

Cybersicherheitsverletzung verringern. Die kontinuierliche Uberwachung Vorschriften nach - mit einem detaillierten hostbasierten

privilegierter Aktivitaten auf Servern ist entscheidend, um das Risiko eines Audit Trail und Videoaufzeichnungen aller privilegierten

Cybersicherheitsvorfalls und einer lateralen Bewegung zu verringern. Aktivitaten auf Server mit VerknUpfung eindeutiger
Identitaten.

KONTROLLE: Berechtigungserhéhung

Verwalten Sie Berechtigungen konsequent Uber

alle Servertypen hinweg Uber eine einzige intuitive
Benutzeroberfidche. Erhéhen Sie die Berechtigungen je
nach Bedarf mit Governance-Workflows und fiexiblen,
granularen Regeln sowie MFA.

ANPASSUNG: Authentifizieren

Unterstltzt alle wichtigen Identitdtsanbieter wie Active
Directory, Open LDAP und Cloud-Verzeichnisse wie Azure AD,
Okta und Ping. Sichern Sie den Zugriff auf virtuelle Linux-,
Unix- und Windows-Systeme und -Container. Erzwingen Sie
MFA fUr eine starkere Identitatssicherung.

FUr jedes Unternehmen die richtige Version

Flexibel und agil, sodass Sie Ihre PAM-Sicherheitskontrollen nach Inren eigenen Anforderungen skalieren konnen

DELINEA-PLATTFORM DELINEA-PLATTFORM DELINEA-PLATTFORM IE
Essentials Standard Enterprise

Starten Sie mit der Erkennung Auf der ndchsten PAM-Stufe Erweitern Sie PAM auf Ihr

von privilegierten Konten, der profitieren Sie mit Privilege Control gesamtes Unternehmen durch

Verwahrung von Daten und dem for Servers von der Verwaltung die Verwaltung von Service- und

Anfordern von Zugriff auf Secrets von Remote-Zugriff, verbesserter Cloud-Konten, eine adaptive

sowie Verwaltung und Auditing Erkennung, Durchsetzung von MFA MFA-Durchsetzung und -Analyse

von Sitzungen. und Gewahrung von Zugriff auf sowie situative Just-in-Time-
Endpoints nach Notwendigkeit. Berechtigungen.

Weitere Informationen Uber die Delinea-Plattform unter Delinea.com/de

Delinea

Delineaist ein fihrender Anbieter fUr Privileged-Access-Management-Losungen (PAM) fir das moderne, hybride
Unternehmen. Die Delinea-Plattform erweitert PAM nahtlos, indem sie eine Autorisierung fur alle Identitaten bereitstellt

und den Zugriff auf die wichtigsten Hybrid-Cloud-Infrastrukturen und sensiblen Daten eines Unternehmens kontrolliert, um
Risiken zu reduzieren, Compliance zu gewahrleisten und die Sicherheit zu vereinfachen. Delinea reduziert die Komplexitat und
definiert Grenzen fUr den Zugriff fir Tausende von Kunden weltweit. Zu unseren Kunden zéhlen Kleinunternenmen ebenso wie
die weltweit groBten Finanzinstitute, Sicherheitsbehorden und Unternehmen mit kritischer Infrastruktur. delinea.com/de
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