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Verwaltung von Dienstkonten 
Kontrollierte Sicherung, Bereitstellung und Deaktivierung  
von Dienstkonten zur Härtung Ihrer Angriffsfläche

ACCOUNT LIFECYCLE MANAGER 

In jedem Unternehmen gibt es Unmengen von Dienstkonten. Werden diese nicht ordnungsgemäß verwaltet, 

entstehen für das Unternehmen erhebliche Risiken. Einmal eingerichtet, werden sie oft vergessen. Und da die 

menschliche Interaktion mit ihnen beschränkt ist, werden sie auch von der IT kaum mehr beachtet, nur selten 

inventarisiert und kontrolliert. Dieses Kontrollvakuum macht Dienstkonten zu einem idealen Ziel für Cyberkriminelle.

Der Account Lifecycle Manager von Delinea sorgt für eine lückenlose Verwaltung von Dienstkonten durch die 

Automatisierung des Lebenszyklus – von der Bereitstellung über Workflows bis hin zur Deaktivierung.

	 Erstellen von Workflows 

•	 	 Administratoren definieren 
Bereitstellungs-Workflows.

•	 	 Für jede Art von Kontoanforderung 
können Genehmigungen festgelegt 
werden.

•	 	 Die bidirektionale Integration 
mit ServiceNow bettet die 
Dienstkontoverwaltung in den 
 IT-Workflow ein.

	 �Zuweisen von 
Verantwortlichkeiten 

•	 	 Regeln Sie den Nutzerzugriff, die 
Einrichtung und den Anforderungs-
Workflow durch rollenbasierte 
Berechtigungen.

•	 	 Nutzen Sie vordefinierte Rollen, wie 
Systemadministrator, Kontoinhaber, 
Anforderer und Genehmiger.

•	 	 Richten Sie zusätzliche Rollen 
entsprechend Ihren betrieblichen 
Anforderungen ein.

•	 	 Erzwingen Sie „Separation of Duties“ 
(SOD) durch einen vom Administrator 
erstellten Genehmigungsprozess.

	 Bereitstellen von Konten 

•	 	 Verwalten und kontrollieren Sie 
Dienstkonten durch automatisierte 
Bereitstellung.

•	 	 Definieren Sie Vorlagen, in denen 
festgelegt ist, wie Konten erstellt 
werden sollen. 

	 Erzwingen von Governance 

•	 	 Bestimmen Sie die Verantwortlichkeit 
für Dienstkonten.

•	 	 Prüfen Sie Konten auf Compliance 
durch Kontensuche, Reporting und 
Protokollierung.

	 Deaktivieren von Konten 

•	 	 Ermöglichen Sie die unterbrechungs
freie Deaktivierung von Dienstkonten. 

•	 	 Unterbinden Sie die unkontrollierte 
Vervielfältigung von Dienstkonten, und 
härten Sie Ihre Angriffsfläche.

VERBESSERUNG  
DER SICHERHEIT
Kontrollieren Sie Dienstkonten, 

um das Risiko von Sicherheits-​

verletzungen und menschlichen 

Fehlern zu mindern.

ENTLASTUNG VON  
IT-TEAMS 
Kontrollieren Sie PAM über eine 

intuitive Benutzeroberfläche mit 

optimiertem Design.

SKALIERUNG IHRES  
PAM-PROGRAMMS
Skalieren Sie das Programm nach 

Bedarf in der sicheren Architektur 

von Delinea.

Vorteile von 
Account 
Lifecycle 
Manager
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Delinea ist ein führender Anbieter von Privileged Access Management (PAM)-Lösungen für das moderne, hybride 
Unternehmen. Die Delinea-Plattform erweitert PAM nahtlos, indem sie die Autorisierung für alle Identitäten bereitstellt und den 
Zugriff auf die kritischsten Hybrid-Cloud-Infrastrukturen und sensiblen Daten eines Unternehmens kontrolliert, um Risiken zu 
reduzieren, Compliance zu gewährleisten und die Sicherheit zu vereinfachen. Delinea beseitigt die Komplexität und definiert 
die Grenzen des Zugriffs für Tausende von Kunden weltweit. Unsere Kunden reichen von kleinen Unternehmen bis hin zu den 
weltweit größten Finanzinstituten, Nachrichtendiensten und kritischen Infrastrukturunternehmen. delinea.com/de

Umfassende Sicherheitskontrollen  
zum Schutz Ihres Unternehmens 
Account Lifecycle Manager automatisiert und optimiert die Kontrolle von Dienstkonten, um die Vervielfältigung von Dienstkonten 
einzudämmen. Schützen, provisionieren und deaktivieren Sie mühelos Dienstkonten, um Ihre Angriffsfläche zu härten und zu verkleinern.

	 Effektive Kontrolle von Dienstkonten

Sie erhalten direkt in Ihrem Workflow Benachrichtigungen, 
damit Sie sofort aktiv werden können.

Prüfen: Eine Verlängerungsbestätigung wird verlangt,  
das Konto wird aber nicht deaktiviert.

Deaktivieren: Eine Verlängerungsbestätigung wird verlangt, 
und das Konto wird deaktiviert, wenn diese ausbleibt.

Ende der Gültigkeit: Der Nutzer wird benachrichtigt, dass 
das Konto erneut genehmigt werden muss, um verlängert 
zu werden. Erfolgt keine Verlängerung, wird das Konto zum 
angegebenen Datum deaktiviert.

Löschen: Wenn das Konto nicht verlängert wird, wird es 
gemeinsam mit den Zugangsdaten in Secret Server gelöscht.

DATENBLATT 
Account Lifecycle Manager

Warum Account Lifecycle Manager? 
Egal ob Sie Hunderte oder Tausende Dienstkonten verwalten – Account Lifecycle Manager wächst mit Ihnen mit. Keine andere 
PAM-Lösung ermöglicht die vollständige Kontrolle des Lebenszyklus von Dienstkonten und damit nahtlose Sicherheit.

Testen Sie den Account Lifecycle Manager gratis unter Delinea.com.

ARCHITEKTUR GEMACHT  
FÜR DIE CLOUD

Schnelle Bereitstellung und 
elastische Skalierbarkeit bieten 
wachsenden Unternehmen erst-
klassige Kontrollmöglichkeiten 
und Redundanz.

SAAS-MODELL

Der Wegfall von Patches, 
Wartungsaufwand und 
Kosten in Bezug auf die unter
nehmensinterne Infrastruktur 
oder Software senkt die 
Gesamtbetriebskosten.

UNTERNEHMENSWEITES PAM

Die umfassenden branchen
führenden PAM-Lösungen 
von Delinea sind benutzer
freundlich und eignen sich 
optimal für Unternehmen aller 
Größenordnungen.
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https://delinea.com/de/
https://delinea.com/de/products/account-lifecycle-manager#trial

